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Misiunea programului de studii:
Pregatirea superioara a masteranzilor, prin aprofundarea cadrului teoretic si a aplicatiilor din domeniul securitatii informatiilor si a sistemelor ciberbetice.

Obiectivele programului de studii:

Formarea de specialisti care sa detina cunostintele necesare pentru identificarea/evaluarea vulnerabilitatilor si a metodelor de atac in sisteme informatice si cibernetice precum si proiectarea si
implementarea de masuri de securitate pentru prevenirea si contracararea acestor atacuri. Programul acopera, prin materiile propuse, elemente specifice pentru securitatea sistemelor mobile, industriale,
bancare, cloud, web si a retelelor de calculatoare. Aplicatiile practice contribuie la cunoasterea uneltelor si metodologiilor specifice, utilizate pentru analiza securitatii sistemelor informatice si cibernetice. O
componenta importanta a programului consta in activitati de cercetare stiintifica Th domeniul securitatii informatiei si a sistemelor cibernetice.

Compententele programului de studii:

Competente profesionale:

a. ldentificarea si evaluarea vulnerabilitatilor si a metodelor de atac in sisteme informatice si cibernetice precum si proiectarea si implementarea de masuri de securitate pentru prevenirea si contracararea
acestor atacuri (C1).

b. Proiectarea, implementarea si evaluarea de solutii de securitate specifice sistemelor mobile, industriale, cloud si web (C2).

c. Utilizarea de unelte si metodologii specifice securitatii sistemelor informatice si cibernetice (C3).

d. Cercetare stiintifica in domeniul securitatii informatiei si a sistemelor cibernetice (C4).

Competente transversale:

CT1. Aplicarea valorilor si eticii profesiei de cercetator si executarea responsabila a sarcinilor profesionale in conditii de autonomie si luare de decizii bazate pe evaluare si autoevaluare.

CT2. Realizarea activitatilor si exercitarea rolurilor specifice muncii in echipa, pe diferite paliere ierarhice, manifestand spirit de initiativa si antreprenorial si rol de lider bazat pe promovarea dialogului,
cooperarii, atitudinii pozitive, respectului reciproc, diversitatii si multiculturalitatii si Tmbunatatire continua a propriei activitaj.

CT3. Autoevaluarea obiectiva a nevoii de formare profesionald, continua, in scopul insertiei pe piata muncii si al adaptarii la dinamica cerintelor acesteia si pentru dezvoltarea personala si profesionala si
utilizarea eficienta a abilitatilor multilingvistice si a cunostintelor de tehnologia informatiei si a comunicarii.




Rezultatele invatarii specifice programului de studii:

Cunostinte

Aptitudini

Responsabilitate si autonomie

C1. Studentul/absolventul are cunostinte fundamentale in domeniul securitatii
informatiei, cunoaste fundamentele teoretice ale criptografiei si fundamentele teoretice
care stau la baza mecanismelor de securitate la nivelul sistemelor de operare si
comunicatiilor de date in retele de calculatoare.

C2. Studentul/absolventul are cunostinte asupra solutiilor de securitate intr-un context
practic specific, in domeniul sistemelor automotive, dispozitivelor mobile, sistemelor
industriale, sistemelor informatice financiar bancare, precum si alte domenii conexe.

C3. Studentul/absolventul are cunostinte cu privire la solutii defensive, intelege si
explica metode, concepte si biblioteci software, pentru arhitecturi de securitate,
detectie si preventie a intruziunilor, managementul si acoperirea vulnerabilitatilor.

C4. Studentul/absolventul are cunostinte cu privire la solutii ofensive, testare asupra
penetrarii sistemelor, inginerie inversa, dezvoltare de exploatari asupra sistemelor.

C5. Studentul/absolventul are cunostinte cu privire la standardele in domeniu, politici
de securitate comun adoptate si managementul riscului.

A1.1 Studentul/absolventul explica solutia si argumeteaza solutia propusa
pe baza principiilor fundamentale din securitatea informatiei.

A1.2 Studentul/absolventul interpreteaza si explica la nivel fundamental
probleme specifice securitatii informatiei folosind notiuni din criptografie,
sisteme de operare, retele de calculatoare.

A1.3 Studentul/absolventul determina si aplica concepte specifice ale
criptografiei pentru designul unor solutii de securitate in sisteme de operare
si retele de calculatoare.

A2.1 Studentul/absolventul este capabil sa analizeze si sa evalueze riscurile
de securitate specifice diverselor domenii aplicative, precum sistemele
automotive, dispozitivele mobile, infrastructurile industriale si cele financiar-
bancare.

A2.2 Studentul/absolventul poate proiecta si implementa solutii de securitate
adaptate contextului practic particular al fiecarui tip de sistem, integrand
tehnologii si metodologii corespunzatoare.

A2.3 Studentul/absolventul demonstreaza aptitudinea de a adapta si corela
concepte teoretice de securitate cu cerintele operationale si constrangerile
specifice mediilor aplicative distincte.

A3.1 Studentul/absolventul este capabil sa proiecteze si sa implementeze
solutii defensive adaptate diverselor arhitecturi de securitate, utilizand
metodologii si instrumente software specializate, inclusiv tehnologii
emergente in domeniul inteligentei artificiale.

A3.2 Studentul/absolventul poate identifica, evalua si gestiona vulnerabilitati
in infrastructuri informatice complexe, aplicand proceduri de detectie,
preventie si remediere conform celor mai bune practici.

/A3.3 Studentul/absolventul demonstreaza aptitudinea de a integra si corela
diverse tehnologii si biblioteci software pentru securitatea informatiei, dar si
din domenii emergente precum inteligenta artificiala in vederea dezvoltarii
unor mecanisme eficiente de monitorizare si raspuns la incidente de
securitate cibernetica.

A4.1 Studentul/absolventul este capabil sa planifice si sa execute teste de
penetrare asupra unor infrastructuri informatice, aplicand metodologii
standardizate.

A4.2 Studentul/absolventul poate utiliza tehnici de inginerie inversa pentru a
analiza functionalitatea, vulnerabilitatile si comportamentul aplicatiilor sau
componentelor software.

A4.3 Studentul/absolventul demonstreaza aptitudinea de a dezvolta si
adapta exploit-uri in scop didactic sau de cercetare, evidentiind intelegerea
mecanismelor de compromitere si a contramasurilor corespunzatoare.

A5.1 Studentul/absolventul este capabil sa interpreteze si sa aplice
standarde si bune practici din domeniul securitatii informatiei eliberate de
organisme recunoscute in domeniu (ISO, IEC, NIST, SAE, etc.),
traducandu-le in solutii operationale adaptate problemei abordate.

A5.2 Studentul/absolventul poate elabora, implementa si evalua politici de
securitate si proceduri operationale, asigurand alinierea lor cu cerintele
organizationale si de reglementare.

IA5.3 Studentul/absolventul demonstreaza aptitudinea de a conduce evaluari
ale riscului si de a propune masuri de management si atenuare a riscurilor,
incluzand monitorizare, audit si raportare catre factorii de decizie.

RA1.1 Studentul/absolventul are responsabilitatea de a utiliza cunostintele
teoretice ih mod critic si riguros, evitand interpretarile superficiale sau aplicarile
eronate care ar putea compromite securitatea sistemelor.

RA1.2 Studentul/absolventul este responsabil de actualizarea si aprofundarea
continua a cunostintelor teoretice, pentru a tine pasul cu dinamica rapida a
domeniului securitatii cibernetice.

RA1.3 Studentul/absolventul lucreaza autonom, dar se asigura si de colaborarea
eficienta cu alte echipe de specialitate.

RA2.1 Studentul/absolventul isi asuma responsabilitatea de a aplica solutii de
securitate adaptate specificului fiecarui domeniu, prevenind afectarea
functionalitatii critice a sistemelor si sigurantei utilizatorilor.

RA2.2 Studentul/absolventul actioneaza cu responsabilitate in identificarea,
evaluarea si comunicarea vulnerabilitatilor, evitand expunerea inutila a datelor cu
caracter personal sau periclitarea proceselor industriale ori financiare.

RA2.3 Studentul/absolventul lucreaza autonom, dar se asigura si de colaborarea
eficienta cu alte echipe de specialitate.

RA3.1 Studentul/absolventul isi asuma responsabilitatea de a proiecta si
implementa solutii defensive care protejeaza confidentialitatea, integritatea si
disponibilitatea informatiilor.

RA3.2 Studentul/absolventul actioneaza cu responsabilitate in monitorizarea si
gestionarea incidentelor de securitate, limitand impactul acestora asupra
utilizatorilor si organizatiilor.

RA3.3 Studentul/absolventul respecta principiile de confidentialitate si protectia
datelor cu caracter personal atunci cand configureaza, testeaza sau
administreaza solutii defensive.

RA4.1 Studentul/absolventul isi asuma responsabilitatea de a aplica cunostintele
si aptitudinile dobandite exclusiv in scopuri etice, respectand legislatia in vigoare
si normele de conduita profesionala.

RA4.2 Studentul/absolventul actioneaza cu diligenta si integritate in procesul de
testare si evaluare a securitatii, evitand generarea de riscuri suplimentare sau
afectarea functionalitatii sistemelor evaluate si a datelor.

RA4.3 Studentul/absolventul demonstreaza responsabilitate sociala si
profesionala prin raportarea corecta si transparenta a vulnerabilitatilor
identificate, in vederea remedierii acestora si protejarii intereselor organizationale
si publice.

RA5.1 Studentul/absolventul isi asuma responsabilitatea de a respecta si integra
in activitatea sa standardele internationale si politicile organizationale de
securitate, contribuind la crearea unui mediu conform si sigur.

RA5.2 Studentul/absolventul are responsabilitatea de a asigura alinierea solutiilor
de securitate cu cerintele legale si de reglementare, evitand practicile care ar
putea genera neconformitati sau sanctiuni.

RA5.3 Studentul/absolventul demonstreaza responsabilitate prin documentarea
si raportarea transparenta a proceselor de management al riscului, astfel incat
factorii de decizie sa beneficieze de informatii clare si relevante.




Rezultatele complementare ale invatarii:

Cunostinte

Aptitudini

Responsabilitate si autonomie

CC1 Studentul/absolventul cunoaste, intelege si explica regulile de baza, conceptele
si principiile cercetarii academice in contextul proiectelor si lucrarilor dezvoltate.

CC2. Studentul/absolventul cunoaste, intelege si explica principiile eticii si integritatii
stiintifice Tn activitatile de cercetare.

IAC1. Studentul/absolventul efectueaza cercetare stiintifica, concepe,
creeaza si valideaza noi cunostinte prin formularea de intrebari in legatura
cu cercetarea, prin imbunatatirea sau dezvoltarea de teorii, modele,
instrumente, software sau metodologii operationale, utilizand metode si
tehnici stiintifice consacrate.

AC2.1 Studentul/absolventul aplica principiile fundamentale de etica si
legislatia in domeniul cercetarii stiintifice, inclusiv in ceea ce priveste
aspectele legate de integritatea cercetarii.

IAC2.2 Studentul/absolventul dezvolta si revizuieste lucrari de cercetare,
evitdnd abordari si comportamente gresite, cum ar fi falsificarea rezultatelor
si plagiatul.

RA1. Studentul/absolventul manifesta initiativa si responsabilitate privind
cercetarile efectuate, precum si capacitate de colaborare cu alte colective de
cercetare.

RA2. Studentul/absolventul manifestd un comportament onorabil si, responsabil,
in spiritul eticii, legii si integritatii academice, in vederea sustinerii reputatiei
profesiei.

Izinalitégi:

bsolventii programului de studii universitare de master vor accesa urmatoarele ocupatii posibile conform Clasificarii Ocupatiilor din Roméania ISCO-08:

- Specialist Tn proceduri si instrumente de securitate a sistemelor informatice - 251402
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Domeniul de studii universitare de master (DSU_M): INGINERIA SISTEMELOR
Cod DFI | Cod Rsl | S8 ciclul | clc2c3 | ala2
20 | 60 | 20 M | 025 | 25
PLAN DE INVATAMANT
Pentru seria de studenti 2025-2027
ANUL | (2025-2026)
SEMESTRUL 1 SEMESTRUL 2
1 Tehnici criptografice moderne Virusologie si vulnerabilitati ale sistemelor informatice
M025.2501.81 | 6 | E | 28 | o [ 14 [ 14 | [ ps | o4 M025.250281 | 5 | E | 21 | o [ 14 | 14 | [ ps |7
5 Securitatea retelelor de calculatoare Securitatea aplicatiilor cloud
Mo252501F2 | 6 | E | 28 | o [ 14 | 14 | | oF | o4 Mo2525.02F2 | 5 | E | 28 | o [ 14 [ 14 | | oF | e9
Disciplina optionala independenta 1
Securitatea aplicatiilor mobile Standarde si metodologii pentru evaluarea securitatii / Baze de date
3 avansate // Sisteme bazate pe cunostinte
M025250153 | 5 | E | 28 | o [ 14 [ 14| [ ps | 6o | mo2s2502F3j | 5 | E | 21 | o [ 7 [ 14] [ oF] 8
Disciplina optionala independenta 2
Securitatea aplicatiilor web Securitatea informatiei in sisteme financiar-bancare // Retele neuronale,
4 sisteme fuzzy si algoritmi genetici
M025250154 | 6 | E | 28 | o [ 14 [ 14 | | ps | 94 | mozs2502F4ij | 5 | E [ 21 [ o [ o [ 21 ] | oF | 83
5 Practica profesionala 1 Etica si integritate academica
M025250185 | 7 | v | o [ o [ o [ o [147] Ds ] 28 Mo252502¢5 | 2 | v [ 14 [ 7 [ o [ o] | oc | 29
6 Practica profesionala 2
[ T T T T T T ] M025250286 | 8 [ v [ o [ o [ o[ o [r]os] ss
7
| A A N | N A A N
8
[ T T [ T T T ] L [ [ T T T T T ]
9
[ T T T T T T 1 L [ [ T T T T T ]
Disciplina facultativa
10
1 I I I N mo252502.1104 | | [ [ T T T+]
VAi: 224 \VPI: 379 |VAi: 210 VPI: 393
‘:’;:.’ VA (VAi+VAp): 37 IVCA (VA+VPI): 750 |VA (VAi+VAp): 357 VCA (VA+VPI): 750
credite: 30 levaluari: 4E,1V,0C|credite: 30 levaluari: 4E,2V,0C|
VAi: 16.0 \VPI: 27.1\VAi: 15.0 VPI: 28.1
t:;:'t’ VA (VAi+VAp): 26.5 IVCA (VA+VPI): 53.6VA (VAi+VAp): 25.5 VCA (VA+VPI): 53.6
din care: 8.0 ‘ 0.0 ‘ 4.0 ‘ 4.0 ‘ 10.5 ‘(c, s, |, p, VAp) din care: 7.5 ‘ 0.5 ‘ 25 ‘ 45 ‘ 10.5 ‘(c, s, |, p, VAp),

Observatii:



Pentru seria de studenti 2025-2027

ANUL II (2026-2027)
SEMESTRUL 3 SEMESTRUL 4
} Securitate In sisteme embedded si automotive Practica profesionala 4
M025250351 | 6 | E | 28 | o [ 14 | 14 | | ps | o4 M025250451 | 15 | v [ o [ o [ o [ o [19% ] ps | 179
) Securitatea sistemelor industriale Elaborarea lucrarii de disertatie
M02525.03F2 | 6 | E | 28 | o [ 14 [ 14| [ OF ] 94| mozs250452 | 15 [ v [ o [ o [ o [196] o | ps [ 170
Disciplina optionala independenta 3
Tratarea incidentelor de securitate si masuri de preventie / Sisteme haotice // Examen de disertatie
8 Managementul proiectelor //Tehnologii Java
M02525.03F3 | 5 | E [ 21 [ o [ 7 [ 14 ] | oF | 83 M02525.04F3 | 10 | E | { { { { | oF |
Disciplina optionala independenta 4
4 Comunicatii de date intervehiculare // Modele bioinformatice
mozs2503F4ii | 5 [ E J2t [ o Jofar] Jor]es L T [ [ [ T ]
5 Practica profesionala 3
moz5250385 [ 8 [ v [ o[ oo fofwfos]ds [ T [ [ [ T 1]
6
L I [ [ [ T 1] L T [ T [ [ T ]
7
L I [ [ [ T ] L T [ [ [ T ]
8
[ [ [ [ [ T 1] [ T [ [ [ T 1]
9
L I [ [ [ T ] L T [ T [ [ T ]
Disciplina facultativa
10
[ ] I I I M25.25041107 | | [ [ T [ Jr]
VAi: 196 \VPI: 400 |VAi: 196 VPI: 358
t:e“:r:_’ VA (VAi+VAp): 350 VCA (VA+VPI): 750 VA (VAi+VAp): 392 VCA (VA+VPI): 750
credite: 30 levaluari: 4E,1V,0C|credite: 30+10* evaluari: 1E,2V,0C
VAi: 14.0 \VPI: 28.6\VAi: 14.0 VPI: 25.6
‘:a‘:'t’ VA (VAi+VAp): 25.0 IVCA (VA+VPI): 53.6)VA (VAi+VAp): 28.0 VCA (VA+VPI): 53.6
din care: 7.0 ‘ 0.0 ‘ 25 ‘ 4.5 ‘ 11.0 ‘(c,s, I, p, VAp)|din care: 0.0 ‘ 0.0 ‘ 0.0 ‘ 14.0 ‘ 14.0 ‘(c,s,l,p,VAp)

* Credite suplimentare alocate Examenului de diseratie

Observatii:

RECTOR,
Conf.univ.dr.ing. Florin DRAGAN

DECAN,

Prof.univ.dr.ing. Marius-George MARCU



DISCIPLINE OPTIONALE
Pentru seria de studenti 2025-2027

ANUL | (2025-2026)

SEMESTRUL 1 SEMESTRUL 2
Disciplina optionala independenta 1
01 Standarde si metodologii pentru evaluarea securitatii
L [ T T 1 [ [ 1 02525027301 [ 5 [ E [21 [ o [ 7 [1u] JoF[ws
Disciplina optionala independenta 1
02 Baze de date avansate
H H H [ [ [ H H Mo252502F302 | 5 | E [ 21 [ o [ 7 [ 14 ] | oF | 83
Disciplina optionala independenta 1
03 Sisteme bazate pe cunostinte
H H H [ [ [ H H M0252502F303 | 5 | E [ 21 [ o [ 7 [ 14 ] | oF | 83
Disciplina optionala independenta 2
04 Securitatea informatiei in sisteme financiar-bancare
L [ T T 1 [ [ 1 02525027304 | 5 [ E [ 21 [ o o [Jar [ JoF[ws
Disciplina optionala independenta 2
05 Retele neuronale, sisteme fuzzy si algoritmi genetici
H H H [ [ [ H H M0252502F305 | 5 | E [ 21 [ o [ o [ 21 ] | oF | 83
06
1 T [ 1 | [ 1 | [ [ [ [ [ [ T 1
07
L [ T T 1 [ [ 1 . [ T [ [ T T 1
08
T [ 1 | [ 1 | [ [ [ [ [ T 1
09
1 T [ 1 | [ 1 | [ [ [ [ [ [ T 1
10
L [ T T 1 [ [ 1 | I I N N

Observatii: (*) - discipline optionale activate in anul univ. 20__-20__




DISCIPLINE OPTIONALE
Pentru seria de studenti 2025-2027
ANUL Il (2026-2027)

SEMESTRUL 3 SEMESTRUL 4
Disciplina optionala independenta 3
01 Tratarea incidentelor de securitate si masuri de preventie
wozs2s05r301 | 5 | € [ 21 [ 0 | 7 [ @] Jor [ [T T [ T T T T 1
Disciplina optionala independenta 3
02 Sisteme haotice
Mo252503F302 | 5 | E [ 21 [ o [ 7 [ 14 ] | oF | 83 H H H [ [ [ [ H H
Disciplina optionala independenta 3
03 Managementul proiectelor
M0252503F303 | 5 | E [ 21 [ o [ 7 [14a] JoF]es LT T 1 [T T T 1
Disciplina optionala independenta 3
04 Tehnologii Java
wozs25057504 | 5 | € [ 21 [ o [ 7 [ @] Jor [ [T T [ T T T T 1
Disciplina optionala independenta 4
05 Comunicatii de date intervehiculare
M0252503F305 | 5 | E [ 21 [ o [ o [ 21 ] | oF | 83 H H H [ [ [ [ H H
Disciplina optionala independenta 4
06 Modele bioinformatice
M0252503F306 | 5 | E [ 21 [ o [ o [ 21 ] | oF | s3 H H H { { { { H H
07
. [ T [ [ [T T 1 . [ T [ [ T T 1
08
1 [ [ [ [ T 1 | [ [ [ [ [ T 1
09
1 [ [ [ [ T 1 | [ [ [ [ [ [ T 1
10
. T [ [ T T 1 | I I N N
Observatii: (*) - discipline optionale activate in anul univ. 20__-20__
Legenda
o Exemplu
Nume disciplina Tehnologii avansate de masurare
Cod H nc { FE { c { s { | { p ‘VAp‘ CF ‘VPI M170.17.01.V1 H 8 | E H 28 | 0 | 28 | 0 H 49 ‘ DC ‘ 50

Cod = cod disciplina
nc = nr.credite transferabile
FE = forma de evaluare
FE ¢ {E,V,C}
E=examen
V=verificare
C=colocviu
c=nr.ore curs/semestru
s=nr.ore seminar
I=nr.ore laborator
p=nr.ore proiect

VAp- volum de ore necesar activitatilor partial asistate

CF=categorie formativa careia ii apartine disciplina
CF={DF, DS, DC}
DF - disciplina fundamentala
DS - disciplina de specializare

DC - disciplina complementara

VPI = volum de ore necesar pregatirii individuale pentru un semestru de 14 sapt. plus 4
sapt. de sesiune

VAi- volum de ore necesar activitatilor integral asistate=c+s+l+p

VA - volum de ore necesar activitatilor integral asistate si al celor asistate partial
=VAi+Vap

VCA - volum de ore cumulat al tuturor activitatilor = VA+VPI

RECTOR,
Conf.univ.dr.ing. Florin DRAGAN

DECAN,
Prof.univ.dr.ing. Marius-George MARCU




DISCIPLINE FACULTATIVE
Pentru seria de studenti 2025-2027
ANUL | (2025-2026)

SEMESTRUL 1 SEMESTRUL 2
o1 Voluntariat
[ | [ [ [ [ M025.25.02f10-01 [ 2 | ¢ [ o [ o [ 28 | [ 22
02
| [ [ [ [ [ [ [ [ [ [ [ [
03
[ [ { { [ [ [ [ [ { { [ [
04
| | [ [ [ [ [ [ [ [ [ | [
Observatii:
DISCIPLINE FACULTATIVE
Pentru seria de studenti 2025-2027
ANUL Il (2026-2027)
SEMESTRUL 3 SEMESTRUL 4
o1 Voluntariat
[ | [ [ | | M025.2504f10-01 | 2 [ ¢ T o | o [ 28 | [ 22
02
| [ [ [ [ [ [ [ [ [ [ [ [
03
| | [ [ [ [ [ [ [ [ [ | [
04
| | [ [ [ [ [ [ [ [ [ | [
Observatii:
RECTOR, DECAN,

Conf.univ.dr.ing. Florin DRAGAN

Prof.univ.dr.ing. Marius-George MARCU




